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einem Rechner auszufOhrendes Programm beschriebe- 
nen Datentrager, insbesondere eine CD-ROM oder eine 
DVD-ROM, mit den Schritten 

das Einprdgen von korrigieibaren, eine ErhOhung 
der Lesedauer bewirkenden Stdrstrukturen in 
einem bestimmten Bereicli des Datentrdgers. und 

Vorsehen einer UberprOf ungsroutine in das auf den 
Datentrager aufgebrachte Programm, die 

ein Auf rufen des bestimmten Berelchs auf dem 
Datentrager bewirkt, 

die Auslesedauer dieses Bereiclis erfaBt, 

diese Auslesedauer mit einer vorbestimmten 
Mindestauslesedauer vergleicht und 

das Programm abbricht. wenn die Auslese- 
dauer die Mindestauslesedauer nicht erreicht. 

sowie Einpragen von nicht korrigierbaren StOrstruktu- 
ren. um das einfache Kopien des Datentrdgers zu ver- 
hindern. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Kopierschutzvertah- 
ren fur eIn mit einem von einem Rechner auszufuhren- 
den Programm beschriebenen Datentrager, s 
insbesondere eine CD-ROM Oder eine DVD-ROM. 
[0002] Der Vertrieb von CD-ROM-Datentrdgern, auf 
denen hdufig aufwendige, nur unter hohen Kosten und 
Zeitaufwand zusammengestellte Daten und Pro- 
gramme vertrieben werden, wird durch sogenannte io 
Raubkopien, mit denen 1 zu 1 der Inhalt de Datentrd- 
gers kopiert wird, stark gefdhrdet. Mit schon jetzt fOr 
den privaten Haushalt erschwinglichen Geraten lassen 
sich oline gro^en Aufwand innerhalb kQrzester Zeit die 
Daten auf sogenannte CD-R kopieren, die sich wie eine is 
CD-Rom abspielen lassen. 

[0003] Ziel eines Vertrelbers isl es nun fotglich, einen 
Kopierschutz zu verwenden, mit dem vom abspielenden 
Gerdt (meist einem mit einem Recliner verbundenen 
sog. Laufwerk) originale Datentrdger von kopierten 20 
Datentrdgern unterschieden werden kOnnen. 
[0004] Bestandteil der vorliegerrden Erfindung ist, daB 
in einer Date! auf der CD-ROM einige Datenbldcke ent- 
weder durch das Ausschalten des Lasers wdhrend des 
Masterings fOr eine gewisse Zeit gar nicht geschrieben 25 
Oder durch mechanische Zerst6rung auf den gatvani- 
schen Folgeprodukten (Vater-Mutter- und Bruder- 
Matrize fur die Hersteliung der CD-ROM) untesbar 
gemacht werden. Diese defekten Datenbldcke dienen 
dann zur Identif ikation der Original-CD-ROM. 30 
[0005] ZweckmaBlgerweise werden DatenblOcke 
inmitten eines Datenfiles zerstOrt, so daB am Anfang 
und am Ende die Daten noch gelesen werden kdnnen. 
Dieser Fingerabdruck der CD-ROM kann mit kommerzi- 
ellen CD beschreibenden Geraten, sogenannten CD- 3S 
Brennern nicht kopiert werden und kann durch eine 
Oberprufung und zur Identifizierung der Original CD- 
ROM genutzt werden. Dieses Verfahren IdBt allerdings 
zu, daB Raubkopierer unter einigem technischen Auf- 
wand sich eine ebenfalls beschadigte Date! erzeugen, ^4o 
die unter Umstanden von der Oberprufungssoftware 
nicht von der beschadlgten Date! auf der Original-CD- 
ROM unterschieden werden kann. 
[0006] Aufgabe der Erfindung insgesamt ist es nun. 
ein l^pierschutzverfahren zu schaffen, das es auch 4S 
unter dem Einsatz erheblicher technischer Mittel nicht 
mdglich macht, Uberprufungsprogramm zu tSuschen. 
[0007] ErfindungsgemdB wird diese Aufgabe durch 
ein Kopierschutzverfahren mit den Merkmalen des 
Hauptanspruches geldst. das vorteilhafterweise keine so 
neue Hardware beim Endnutzer erfordert. Die Unteran- 
spruche geben vorteiihafte Ausfuhrungsformen der 
Erfindung wieder. 

[0008] Insbesondere hat das erf indungsgemdBe Ver- 
fahren. bei dem StOrstrukturen mechanisch Oder bei der ss 
Hersteliung des Masters aufgebracht werden. den Vor- 
teil, daB diese StGrungen nicht zur Unlesbarkeit der 
Daten fQhren. Beim Anfertigen einer Kopie wird daher 



ein bestimmter Dateninhalt gelesen und auf der Kopie, 
wie alle anderen gelesenen Daten auch abgelegt. 
Genau def inierte Beschddigungen nach dem Verfahren 
haben jedoch zur Fdge, daB beim Auslesen der origina- 
ten CD die ggf. fehtenden Daten oder die fehlerhaften 
Daten durch die in jedem CD-Rom Laufwerk vorhan- 
dene Datenkorrektur rekonstruiert werden mussen Oder 
erst durch Wiederholung des Lesens verfQgbar sind. 
[0009] Diese Umst&nde bewirken. daB sich die Ausle- 
sedauer der Daten deutlich erhdht. Diese ErhOhung der 
Auslesedauer wird nun von einer UberprQfungssoftware 
ausgewertet und zur Identifikation der Original CD- 
ROM genutzt. 

[0010] Immer dann, wenn beim Aufrufen bestimmter 
Bereiche des Datentrdgers die Auslesedauer dieses 
Berelches eine Mindestauslesedauer von beispiels- 
weise 300 ms Qbersteigt, kann davon ausgegangen 
werden, daB eine Original CD-ROM vorliegt. Wenn 
jedoch diese Mindestauslesedauer nicht en-eicht wird, 
und die Daten in den bestimnrrten Bereichen sich wie die 
Daten auf anderen Bereichen der CD-ROM gletch 
schnetl auslesen lassen, kann die OberprOfungssoft- 
ware den Datentrdger als Kopie identifizieren und ent- 
weder das Anwendungsprogramm abbrechen oder 
andere geetgnete vorbestimmte MaBnahmen durchfuh- 
ren. 

[0011] Als mechanische St6rstrukturen werden bei- 
spietsweise kammartige Strukturen bei der In einem 
bestimmten Radius radiale Kratzer auf einer Matrize z. 
B. im definierten Winkelabstand von 11,75*" eingeritzt 
werden, vorgeschlagen. Die Kratzer sollten unter- 
schiedliche Lange von belspielsweise 0,8 bis 0,2 mm 
haben, damit schlechte CD-ROM-Laufwerke nicht 
durch zu massive Fehler abstOrzen. Auf einer CD sind 
dann jeweiis beim Auslesen von 3270068 Byte erhGhte 
Auslesezeiten von mindestens 150 ms zu enAfarten. 
[0012] Eine weitere StGrstruktur zeichnet sich durch 
Gruppen von mindestens drei radialen Kratzern mit 
absteigender Lange (von 0,1 mm bis 0,2 mm) aus, die 
alle 1 bis 2 mm eingeritzt werden. Hiermit IdBt sich eine 
ErhOhung der Auslesedauer um mindestens 200 ms Im 
Vergleich zu unbeschadigten Bereichen erreichen. 
[001 3] Weiter wird vorgeschlagen, die Laserjustierung 
beim Beschreiben des Masters derart zu verandern, 
daB sie nicht mehr fokussiert oder nicht mehr auf dem 
vorgegebenen Spurabschnitt verlduft, sondern z.B. 
leicht exzentrisch. Damit ISBt sich das CD-ROM Ausle- 
sesignal z. B. PushPuli, 13, oder 111 stark bis drama- 
tisch verschlechtern. Die Daten in diesen Bereichen 
kdnnen wiederum nur durch Nutzung der Datenkorrek- 
tur und wiederholtes Auslesen vom Lesegerat ausge- 
wiesen werden. Dieses wiederum fuhrt zu einer 
deutiichen ErhOhung der Auslesedauer, die durch die 
UberprQfungssoftware ausgewertet und zur Identifika- 
tion als Original-CD-ROM genutzt wird. Ebenso kOnn- 
ten die Leistung des Lasers oder andere seine Wirkung 
definierende optische Werte manipuliert werden. 
[001 4] Weitere Merkmale und Vorteite des erf indungs- 
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gemaBen Verfahrens ergeben sich aus nachfolgender 
Beschreibung der Herstellung der Datentrdger sowie 
einer naheren Beschreibung der OberprOfungssoft- 
ware. 

[0015] Die Erfindung soli bei der Massenproduktion s 
von Datentragern, zur Zeit insbesondere CD-ROMs 
angewendet werden. Die Massenproduktion von CDs 
beginnt mit dem Mastering, bei dem in eine photoennp- 
findliche Schicht mit einem Schreiblaser die ROM- 
Daten als sogenannte Pits geschrleben werden. Von io 
dem Master wird galvanotechnisch ein "Vater" herge- 
steltt. von dem wiederum ein galvanotechnisch eine 
"Mutter" und von der wiederum Matrizen gezogen wer- 
den. Sowohl der Vater als auch die Matrizen dienen 
dann im SpritzgieBverfahren ats Matrize zur Massenre- is 
plikation der CD-ROMs. Auf der Oberfiache des Vaters 
durch Katzer oder durch andersartig eingebrachte Pits 
vorhandenen StOrstrukturen werden so ohne zusfitzli- 
Chen Aufwand auf die CD-ROMs ubertragen. Selbstver- 
standlich kann das Verlahren auch direkt auf den CD- 20 
ROMs selbst aufgebracht werden, wenn beispietsweise 
im nachhinein bestimmte CD-ROM kopiergeschOtzt 
werden soil. 

[001 6] Die OberprDfungsroutine wird dabei in zweck- 
maBiger Weise auf dem zu schutzenden Datentrdger in 2S 
einer Anwendung integriert. kann aber auch als aus- 
fuhrt^are Datei (^.EXE) Oder als Direct-Link-Libary 
(*.DLL) vorgesehen werden. Die Routine wird dabei 
zunachst prufen. ob eine zu erwartende zu prOfende 
Datei auf der CD-ROM existent ist und ob diese am 30 
Anfang und am Ende geiesen werden kann. Wahrend 
des Lesevorganges dieser Datei wird die Auslesege- 
schwindigkeit Qberwacht und festgestellt. ob sie sich In 
bestimmten Sektoren der Datei verringert und/oder ob 
es Auslesefehler gibt. 35 2. 

[0017] In einer alternativen Ausfuhrungsform kann 
zusatzlich noch eine in einem anderen Bereich des 
Datentragers vorhandene Datei geiesen werden, um 
festzustellen, welche Lesezeit fur normale Daten Qblich 
ist. Nach der PrOfung der Datei wird die Uberprufungs- 40 
routine den Datentrager entweder als Original-CD Iden- 
tifizieren und die Anwendung freigeben oder den 3. 
Datentrager als Kopie (z. B. als CD-R) erkennen und die 
Anwendung abbrechen. 

[001 8] Vorteilhafter Ort fur die Erzeugung der Kratzer 45 
ist. diese auf der Mutter zu erzeugen. damit die kosme- 
tischen StOrungen auf der CD, auf der sie dann eben- 
falls als Vertiefungen auftauchen. minimal sirtd. 4. 
[0019] Waiter wird vorgeschlagen, grOBere Mengen 
an Daten aus einer Mehrzahl von Segmenten zu lesen, so 
um den Lesepuffer der CD-ROM-Laufwerke zu fOllen 
und es wird vorgeschlagen. die Software die Daten 
ruckwdrts lesen zu lassen. um stabilere Austesedauern 
zu erhalten. 5. 
[0020] Weiter wird vorgeschlagen. gleichzeitig einige ss 
DatenblOcke unlesbar und andere DatenblOcke schlecht 
lesbar zu machen. Damit kann der Datentrager 
zunachst gar nicht kopiert werden. Falls dies aber doch 



gelingt, wird die Kopie aufgrund der weitergehenden 
MaBnahmen durch Auswertung der Lesegeschwindig- 
keit als Kopie identiflziert. 

PatentansprQche 

1. Kbpierschutzverfahren fOr ein mit einem von einem 
Rechner auszufQhrendes Programm beschrlebe- 
nen Datentrager. insbesondere eine CD-ROM oder 
eine DVD-ROM, 
gekennzeichnet durch, 

Einpragen von kon-jgieibaren, dne ErhOhung 
der Lesedauer bewirkenden StOrstrukturen in 
einem bestimmten Bereich des Datentragers. 
und 

Vorsehen einer Clberpruf ungsroutine in d€is auf 
den Datentrager aufgebrachte Programm, die 

- ein Aufrufen dee bestimmten Bereichs 
auf dem Datentrager bewirkt. 

- die Auslesedauer dieses Bereichs 
erfaBt. 

- diese Auslesedauer mit einer vorbe- 
stimmten Mindestauslesedauer vergleicht 
und 

~ das Programm abbricht. wenn die Ausle- 
sedauer die Mindestauslesedauer nicht 
erreicht. 

Kopierschutzverfahren nach Anspruch 1, dadurch 
gekennzeichnet. daB auf einer Matrize des Daten- 
tragers radiale, die Fehlerkorrektur eines Auslese- 
gerates zum Rekonstruieren der Daten und 
wiederholten Lesen veranlassende Kratzer jeweils 
um einen def inierten Winkel versetzt eingeritzt sind. 

Kopierschutzverfahren nach einen der vorangehen- 
den Anspruche, dadurch gekennzeichnet, daB der 
zur Herstellung eines optischen Datentragers ver- 
wandte Laser in seinen optischen Werten vom 
Standardwert variiert wird. 

Kopierschutzverfahren nach Anspruch 3, dadurch 
gekennzeichnet. daB die Variation der optischen 
Werte des Lasers kontinuierlich in einem Zeitraum 
von einer Sekunde bis zu einer Minute bis zur vdlli- 
gen Unlesbarkeit der Daten verandert wird. 

Kopierschutzverfahren nach einem der vorange- 
henden AnsprQche, dadurch gekennzeichnet. daB 
die OberprDfungsroutine zunachst eine grOBere 
Datenmenge in Bereichen des Datentragers liest, 
die auBerhalb des bestimmten Bereiches liegen. 



3 



4SDOCID: <EP 0987705A2J.> 



EP0 987705 A2 6 



6. Kopierschutzverfahren nach einem der vorange- 
henden AnsprQche. dadurch gekennzelchnet, daB 
die Mindestauslesedauer in Abhdngigkeit der Aus- 
lesedauer der In den Bereichen des Datentragers, 
die au3erhalb des bestimmten Bereiches liegen. 5 
erfaBten Daten bestimmt wird. 

7. Kopierschutzverfahren nach einem der vorange- 
henden Anspruche. dadurch gekennzeichnet, daB 
die Oberpruf ungsroutine die DatenblOcke ruckwdrts 10 
liest. 

8. Kopierschutzverfahren nach einem der vorange- 
henden AnsprOche. dadurch gekennzeichnet, daB 
waiter noch eine nicht korrigierbare Struktur auf 75 
den Datentrdger eingeprdgt ist. 
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das EinprSgen von korrigierbaren, eine Erh6hung 
der Lesedauer bewirkenden Storstrukturen in 
einem bestinnmten Bereich des Datentragers, und 

Vorsehen einer Uberpruf ungsroutine in das auf den 
Datentrager aufgebrachte Progrannnn, die 

ein Aufrufen des bestlmmten Bereichs auf dem 
Datentr&gerbewlrkt. 

die Auslesedauer dieses Bereichs erfa3t, 

diese Auslesedauer mtt einer vorbestimmten 
Mindestauslesedauer vergleicht und 

das Programm abbricht, wenn die Auslese- 
dauer die Mindestauslesedauer nicht erreicht, 

sowie EinprSgen von nicht korrigierbaren Storstruktu- 
ren, um das einfache Kopien des DatentrSgers zu ver- 
hindern. 
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